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Einrichten MFA flur den Microsoft Account @

ChemCon
Good ManufactuW
Definition:

Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung, ist eine
Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die Zugangsberechtigung durch

mehrere unabhéngige Merkmale (Faktoren) Uberpruft wird.
Quelle: https://de.wikipedia.org/wiki/Multi-Faktor-Authentisierung

Weqg 1:

Einrichten aus der Firma oder aus Citrix heraus

1. Login in euren Microsoft Account (bsp. https://login.microsoftonline.com )
2. Navigieren in eure Kontooptionen

© & & °

Chemcon GmbH Abmelden

/ - Test
| TI | IT_Test@cc-intern.chemcon.co...

onto anzeigen

3. Sicherheitsinformationen

Test
[T Test@cc-...

| % Ubersicht

Qy Sicherheitsinformation

4. Anmeldemethode hinzufligen
Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurcksetzen lhres Kennworts vet

+ Anmeldemethode hinzufligen

[=] Kennwert ©

Zuletzt aktualisiert:
wvor einem Monat

Hier habt ihr die Auswahl zwischen folgenden Methoden:
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a. Authenticator-App (empfohlen)

mCon
ring partner_D

Hier konnt ihr entweder die Microsoft Authenticator-App wéahlen (Standard) oder,
falls ihr eine andere (bsp. Google Authenticator) App verwenden wollt ,Ich

mdchte eine andere Authentifikator-App verwenden® wahlen.

Microsoft Authenticator X

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Geréat installiert haben, wihlen Sie
"Weiter",

Ich méchte eine andere Authentifikator-App verwenden

Abbrechen m

Im Anschluss werdet ihr aufgefordert den QR-Code zu scannen und — nachdem

ihr auf Weiter* gegangen seid, euren Code zu Verifizieren.
b. Telefon

Hier konnt ihr eine Telefonnummer flr den Versand eines Codes per SMS
(,Code empfangen®) oder eine automatische Codeansage (,Anruf an mich)“

hinterlegen.
Telefon X

Sie kéinnen lhre ldentitdt nachweisen, indem Sie einen Telefonanruf
annehmen oder einen Code auf lhrem Telefon erhalten.

Welche Telefonnummer méchten Sie verwenden?

| Deutschland (+49) v Telefonnummer eingeben

@ Code empfangen

O Anruf an mich

Maoglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter" erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen

c. Alternative Telefonnummer

Hier konnt ihr eine Telefonnummer fiir eine automatische Codeansage (,Anruf an
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mich®) hinterlegen.
Telefon X

Sie kdnnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf
annehmen.

Welche Telefonnummer méchten Sie verwenden?

| Deutschland (+49) v | | h’e\e"onnummer eingeben

@ Anruf an mich

Maglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter" erklaren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen

5. Fertig

Grundsatzlich empfehlen wir mindestens zwei Anmeldemethoden zu hinterlegen. So habt ihr
nach dem Verlust des einen (bsp. Telefon defekt/vergessen) auch noch Zugriff auf euer Konto.

Weqg 2:

Einrichten von Extern

Hinweis: Diese Mdglichkeit wird aus Sicherheitsgriinden nach einer Eingewdhnungszeit entfernt

1. Login in euren Microsoft Account (bsp. https://login.microsoftonline.com )
2. Nun werdet ihr aufgefordert den 2. Faktor einzurichten

B Microsoft
It_test@cc-intern.chemcon.com

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

3. Hier habt ihr die Auswahl zwischen folgenden Methoden:
a. Authenticator-App (empfohlen)
Hier konnt ihr entweder die Microsoft Authenticator-App wéahlen (Standard) oder,
falls ihr eine andere (bsp. Google Authenticator) App verwenden wollt ,Ich
mochte eine andere Authentifikator-App verwenden® wahlen.
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Microsoft Authenticator x

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf lhrem Gerit installiert haben, wihlen Sie
"Weiter",

lch machte eine andere Authentifikator-App verwenden

Abbrechen m

Im Anschluss werdet ihr aufgefordert den QR-Code zu scannen und — nachdem
ihr auf Weiter* gegangen seid, euren Code zu Verifizieren.

Telefon

Hier konnt ihr eine Telefonnummer flr den Versand eines Codes per SMS
(,Code empfangen®) oder eine automatische Codeansage (,Anruf an mich)“
hinterlegen.

Telefon X

Sie kéinnen lhre ldentitdt nachweisen, indem Sie einen Telefonanruf
annehmen oder einen Code auf lhrem Telefon erhalten.

Welche Telefonnummer méchten Sie verwenden?

| Deutschland (+49) v Telefonnummer eingeben

@ Code empfangen

O Anruf an mich

Maoglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter" erkldren Sie sich mit den
Vertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen

c. Alternative Telefonnummer

4. Fertig

Hier konnt ihr eine Telefonnummer fiir eine automatische Codeansage (,Anruf an
mich®) hinterlegen.

Telefon X

Sie konnen lhre Identitat nachweisen, indem Sie einen Telefonanruf
annehmen.

Welche Telefonnummer méchten Sie verwenden?

| Deutschland (+49) ~ | | h’e\e‘onnur‘ﬂmer eingeben

@ Anruf an mich

Maoglicherweise gelten die Nachrichten- und Datentarife. Durch
Auswahlen von "Weiter" erklaren Sie sich mit den
Vlertragsbedingungen und Bestimmungen zu Datenschutz und

Cookies einverstanden.
Abbrechen

Uber euer Konto habt ihr nun die Moglichkeit alternative Faktoren hinzuzufiigen (Siehe Weg 1).
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