
Hinweise zur Erkennung von Fake- oder Spam-Mails 

Da uns in letzter Zeit immer mehr Spam Mails erreichen, welche potentiell gefährliche Links beinhalten, möchten 

wir euch ein paar Tipps geben, um diese Mails in Zukunft besser zu erkennen. 

Zunächst als Erklärung:  

Ein potentiell gefährlicher Link ist nicht direkt einhergehend mit dem Download einer Schadsoftware durch einen 

solchen Link. Vielmehr steckt im Regelfall eine Aufforderung dahinter selbst Daten und Passwörter einzugeben, 

welche später ggf. für eine Attacke verwendet werden könnten. 

Zu 99% ist nicht der Link gefährlich, sondern die Person, die den Link anklickt und anschließend diverse Eingaben 

tätigt, oder einen Download aktiv anstößt. 

Grundsätzlich sollte sich jeder beim Aufrufen eines Links innerhalb einer Mail selbst hinterfragen, ob es überhaupt 

einen Sinn ergibt,  dass diese Daten von einem abgefragt werden bzw. überhaupt etwas im Internet aufgerufen 

werden soll. 

Generell würde kein seriöser Kunde, Anbieter oder auch wir selbst, verlangen ohne weiteres auf einer 

Internetseite Daten jeglicher Art einzugeben. 

Zur Erkennung von fake- bzw. Spam-Mails: 

1. Bitte werft einen ersten Blick auf die direkte Absenderadresse. Achtet hierbei zunächst nicht auf den 

angezeigten Namen vor der Adresse, sondern auf die Adresse selbst.  

- Macht diese Adresse überhaupt Sinn? 

- Ist sie mir bekannt? 

- Hat Sie eine verdächtige Domain Endung? (@*****.net.ae ; @*****.hinet.net) 

- Steht die angezeigte Adresse in einem vernünftigen Zusammenhang mit dem davor angezeigten Absender? 

(Bekannter Name zu vollkommen anderer Adresse dahinter) 

2. Wie ist der Eindruck der Mail insgesamt? Oftmals machen Spam Mails direkt einen unseriösen Eindruck. Das 

gesamte Design wirkt unprofessionell, ungewöhnliche Schriftarten werden verwendet, der Textaufbau wirkt 

schlecht, oder ungewöhnlich strukturiert. 

3. Wie steht es um die Rechtschreibung im geschriebenen Text? Sicherlich unterlaufen jedem Fehler. Jedoch 

keine 10 in 3 Sätzen.  

4. Bei bestehenden Kunden, Lieferanten, Dienstleister etc. kann man auch davon ausgehen, dass eine Anrede 

einen Ansprechpartner enthält. Nicht nur einfach „Guten Tag“ oder ähnliches da steht. 

5. Spam Mails enthalten im Regelfall mindestens einen Link.  

Überprüft Links in den Mails bitte indem ihr mit dem Mauszeiger über den Link fahrt. Nach einem kurzen 

Moment wird euch die tatsächliche Linkadresse angezeigt.  

Spätestens hier sind nahezu alle fake Links leicht zu erkennen. 

Achtet darauf, ob der tatsächliche angezeigte Link mit dem Geschriebenen im Text übereinstimmt. Oftmals 

sind diese komplett unterschiedlich, oder unterscheiden sich in besonders gemeinen Fällen durch so etwas 

wie den Austausch eines Buchstaben O mit der Zahl 0. 

Des Weiteren beginnt der angezeigte Link sehr häufig mit http:// statt https://  

Das fehlende „s“ ist hier extrem wichtig. Das „s“ signalisiert eine Verschlüsselung. 

Linkadressen die mit http:// ohne das „s“ beginnen sollten generell gemieden werden!  

Es gibt hier Ausnahmen, diese sind jedoch extrem selten, daher an dieser Stelle ein generelles NEIN. 

6. Hinterfragt euch grundsätzlich selbst! Der beste Schutz ist eine generelle Skepsis.  

Beispiel 1: 

Absende-E-Mail-Adresse passt nicht zum angeblichen Auftraggeber „Hetzner“.  Hetzner hat eine eigene Domain. 

Wird diese also auch in den E-Mail-Adressen verwenden (siehe Gelbmarkierung) 

Offensichtlicher Link beginnt mit https:// … aber fährt man ohne anzuklicken mit dem Mauszeiger drauf, wird eine 

http:// - Adresse angezeigt (siehe Rotmarkierung) 



Und die tatsächlich hinterlegte Adresse weicht komplett von der vorgeschlagenen https://-Adresse ab (siehe 

Orangemarkierung) 

Beispiel 2: 

Sämtliche E-Mails von Chemcon-Systemen haben als Absender „…@chemcon.com“ und sind in 99,9999 % der 

Fälle nicht in Englisch verfasst. 

Im nachfolgenden Beispiel sieht man, dass diese 2 Faktoren nicht zu treffen. 

Zwar steht im Anzeigename unter „Von:“ chemcon.com support, aber in der eigentlichen E-Mail-Adresse 

dahinter, eine Adresse, die nichts mit Chemcon zu tun hat. 

Zudem hat ein Spam-Appliance-System keinen Quarantäne-Pool auf den der einzelne User selbst zugreifen kann. 

Warum sollte die Spam erst geblockt werden, wenn der User sie dann doch selbst holen kann. 

Auf nachfolgender Seite noch ein Beispiel für Phishing-Mails. 

Hierzu noch der Hinweis, dass Raphael interne Mails nicht auf englisch schreibt. 



Im Klartext steht zwar Raphael Vogler, aber es ist offensichtlich, dass der wirkliche Absender ein anderer ist ( 

preshyberryluxuryapartments@…) 

Im Klartext steht zwar Chemcon, aber es ist offensichtlich, dass der wirkliche Absender ein anderer ist (…. 

M.msciadri……). 



Bitte beachtet die „Signale“.  

Hundertprozentige Sicherheit können wir hier nicht geben. Es liegt an Euch vorsichtig mit e-Mails unbekannter 

Herkunft oder auch gefakter Herkunft umzugehen. 

Bitte bei Eingang von Mails wie oben angezeigt, diese löschen und danach auch im Verzeichnis „gelöschte 

Elemente / Objekte“ zusätzlich löschen. 

Wenn man eine E-Mail mit den drei gelbmarkierten Anhängen erhält, hat dies nachfolgenden Grund:

Mit der Datei kam tatsächlich nur der Anhang, der vom Absender geschickt wurde, an. 

Die anderen drei Anhänge wurden von unserer Spam-Appliance generiert. 

Da die E-Mail verschlüsselt kam (erkennt man am Anhang smime.p7s), konnte unsere Spam-Appliance den Zusatz 

„* * * Warnung: Externe Nachricht – Links und Anhänge vor dem Öffnen prüfen * * *“ nicht direkt oberhalb des 

Mailtextes einfügen. 

Daher wird der Zusatz als .txt- und .htm-Datei im Anhang beigefügt. Die Datei smime.p7s sagt aus, dass es sich um 

eine verschlüsselte E-Mail handelt. 

Sollte Ihr Dateien herunterladen, achtet bitte auf die Dateiendungen. 

Sollte die Datei-Endung der heruntergeladenen Datei „.docm“, „.xlsm“ oder „.pptm“ sein, dann bitte das Makro 

nicht ausführen, wenn Du beim Öffnen der Datei aufgefordert wirst. 

Außerdem kannst Du bei jeder Datei, ob heruntergeladen oder woanders her, über den Rechtsklick auf die Datei 

im Kontextmenü „Scan with Check Point Anti-Malware“ den Dateiscann durchführen. 

Noch mal zu Info: 

Systemmails von den ChemCon-Servern 

sind grundsätzlich in DEUTSCH geschrieben. 


